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前  言 
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引  言 

移动智能终端设备与相关技术在近几年迅速发展，承载了越来越多的与衣食住行相关的功能，此时

移动智能终端产品不仅作为通信工具，还可作为银行卡、交通卡、智能家居控制终端等功能使用。移动

智能终端设备作为车钥匙的功能是近几年的出现的热门技术之一，该功能也叫做数字车钥匙。与传统车

钥匙不同数字车钥匙无需额外的实体车钥匙，而是将车钥匙功能集成在移动智能终端设备中，基于SE、

TEE等安全技术，使用NFC、蓝牙、蜂窝网络、WIFI等技术实现车辆的开门、启动等功能。 

数字车钥匙是智能网联车的重要革新功能之一，已经有部分车辆制造企业与移动智能终端设备厂商

着手开发并提出数字车钥匙解决方案。然而现在业内还缺少相应的标准来保证开发过程的一致性与安全

性，这将严重影响该技术的实际落地过程，也会使消费者的用户体验大打折扣。因此，本标准的立项旨

在解决上述问题，重点解决移动智能终端设备数字车钥匙功能中的信息安全问题。本标准适用于移动智

能终端设备商、移动智能终端应用商、智能网联车解决方案供应商与车辆制造企业等，可为我国相关产

业提供产品安全技术依据，为行业市场做参考性指导。 

对标准中的具体事项，法律法规另有规定的，需遵照其规定执行。 
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移动智能终端数字车钥匙信息安全技术要求 

1 范围 

本标准规定了基于移动互联网的数字车钥匙信息安全的技术要求，包括数字车钥匙执行环境、应用

软件、通信模块和用户隐私等。由于现有数字车钥匙实现方案各异，因此本标准根据数字车钥匙的不同

实现方案，提出了不同的信息安全技术要求。 

本标准适用于各种制式的移动智能终端中实现的数字车钥匙功能。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 32915—2016 信息安全技术 二元序列随机性检测方法 

YD/T 2844.1-2015 移动终端可信环境技术要求 第1部分：总体 

YD/T 2844.2-2015 移动终端可信环境技术要求 第2部分：可信执行环境 

YD/T 2844.3-2015 移动终端可信环境技术要求 第3部分：安全存储 

YD/T 2844.4-2015 移动终端可信环境技术要求 第4部分：操作系统的安全保护 

YD/T 2844.5-2016 移动终端可信环境技术要求 第5部分：与输入输出设备的安全交互 

YD/T 2407—2017 移动智能终端安全能力技术要求 

TAF-WG4-AS0008-V1.0.0:2017移动终端安全环境安全评估内容和方法 

3 术语、定义和缩略语 

3.1 术语和定义 

3.1.1  

移动智能终端  mobile intelligent terminal 

能够接入移动通信网，具有能够提供应用程序开发接口的开放操作系统，并能够安装和运行应用软

件的移动终端。 

3.1.2  

数字车钥匙  digital key 

在用户访问车辆时用于身份认证的数字凭证，可实现解锁、上锁车门，启动、关闭发动机引擎等功

能。 

3.1.3  
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钥匙追踪服务器  key tracking server 

由车辆企业管理，用于记录数字车钥匙状态与储存相关隐私信息。 

3.1.4  

安全单元  secure element 

位于设备中的一种防篡改硬件安全部件，用于保证设备的安全性与机密性，安全单元具有多种形态，

包括eSE、inSE、SIM/UICC、智能卡、智能microSD卡等。 

3.1.5  

安全应用  applet 

位于安全单元中实现相关安全功能的应用。例如数字车钥匙的SE实现中，数字车钥匙的加密、签名、

密钥存储等核心安全功能在一个安全应用中实现。 

3.2 缩略语 

下列缩略语适用于本文件。 

CA 代理应用 Client Application 

DK 数字车钥匙 Digital Key 

DoS 拒绝服务攻击 Denial of Service 

ECU 电子控制单元 Electronic Control Unit 

HCE 主机卡模拟 Host-based Card Emulation 

KTS 钥匙追踪服务器 Key Tracking Server 

NFC 近场通信 Near Field Communication 

OTA 空中下载 Over The Air 

REE 非可信执行环境 Rich Execution Environment 

RPMB 重放保护内存块 Replay Protected Memory Block 

SE 安全单元 Secure Element 

TA 可信应用 Trusted Application 

TEE 可信执行环境 Trusted Execution Environment 

TLS 安全传输层协议 Transport Layer Security 

TUI 可信用户界面 Trusted User Interface 

UWB 超宽带 Ultra Wide Band 

 

4 技术架构 

4.1 整体架构 

数字车钥匙系统架构如图1所示，其中主要包括车辆、车辆服务器、终端设备、终端设备服务器、

移动服务提供商五个组件。其中移动服务提供商为非必须组件，可用于提供车队管理、数据分析等第三

方服务。 
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TSP 通信模块

密钥管理模块

密钥存储模块
（SE/HSM...）

NFC

UWB

BLE
鉴权控制模

块

车辆服务器终端设备服务器

安全单元（SE）

数字车钥匙安全应用

数字车钥匙执行环境
（系统框架层）

Native应用 业务应用

NFC

UWB

BLE

TSP平台

移动服务提供商

第三方服务

钥匙管理链路钥匙认证链路  

图1 数字车钥匙参考实现架构图 

4.2 车辆服务器 

车辆服务器负责储存数字车钥匙用户账号信息，对用户进行身份识别与验证、远程下发失效用户或

设备信息到车辆端、管理数字车钥匙的开通、使用、分享与撤销等业务功能。 

4.3 车辆 

车辆负责与车辆服务器交互，对终端设备进行身份验证等功能。 

4.4 终端设备服务器 

终端设备服务器负责对移动智能终端内数字车钥匙生命周期进行管理，更新终端设备中相关证书，

在终端设备丢失时暂停、恢复、擦除钥匙等功能。 

4.5 终端设备 

4.5.1 概述 

终端设备中包括数字车钥匙应用软件、数字车钥匙执行环境与通信模块，共同构建数字车钥匙基本

功能。通过使用终端设备中的数字车钥匙，可以实现解锁与上锁车门、启动与停止车辆发动机、开关后

备箱功能的功能。 

4.5.2 数字车钥匙执行环境 

4.5.2.1 概述 

数字车钥匙执行环境位于终端设备中，向用户提供数字车钥匙的基本功能，包括车辆与钥匙的配对、

车辆开门、启动车辆引擎、钥匙分享等。 

数字车钥匙执行环境可使用多种方式实现，包括使用TEE、SE等实现方式。不同实现方式的基本架

构与安全要求有所差异，在本标准中分别叙述。 
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现有数字车钥匙执行环境实现方式包括REE实现，TEE实现，SE实现三种，三种实现方式安全级别依

次递增。 

数字车钥匙执行环境宜具备监测移动智能终端设备移动网络状态的功能，支持在设备长期不连网的

情况下禁用数字车钥匙的功能。 

4.5.2.2 REE实现 

该实现方式未使用TEE、SE及其他相关功能，仅通过终端设备操作系统之上的数字车钥匙应用软件

实现相关功能。 

该实现方式安全级别较低，无法以较高级别保证数字车钥匙的安全性，可能产生车辆被盗取或非法

控制、用户隐私泄露等严重安全风险。 

该实现方式的基本架构如图2所示。 

通信
模块

车辆

终端设备服务器

终端设备

数字车钥匙
执行环境

数字车钥匙应用软件

 

图2 数字车钥匙执行环境应用软件实现架构图 

4.5.2.3 TEE实现 

4.5.2.3.1 基本架构 

该实现方式使用TEE相关功能保证数字车钥匙的安全性。 

该实现方式的基本架构如图3所示。 
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数字车钥匙TA

通信
模块

车辆

终端设备服务器

可信执行环境（TEE）

终端设备

数字车钥匙
应用软件

数字车钥匙CA

非可信执行环境（REE）

Client API

数字车钥匙执行环境

 

图3 数字车钥匙执行环境 TEE实现架构图 

4.5.2.3.2 可信执行环境（TEE） 

可信执行环境是存在于移动终端设备内，与REE相分离的安全区域，具体实现可以是主处理器的一

种安全模式，也可以是与主处理器相隔离的协处理器。可信执行环境可提供基本的安全功能，包括安全

存储、安全启动、隔离机制等。 

4.5.2.3.3 数字车钥匙 TA 

数字车钥匙TA为在TEE中执行的应用程序，TA可以调用TEE提供的安全接口，包括创建安全存储对象、

生成随机数等。 

4.5.2.3.4 非可信执行环境（REE） 

非可信执行环境是存在于移动终端设备内，与TEE相分离的非安全区域。 
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4.5.2.3.5 数字车钥匙 CA 

数字车钥匙CA为代理应用程序，可在REE中执行。数字车钥匙的上层功能可在CA中实现，包括车辆

配对、钥匙分享等。CA可以通过调用Client API执行TEE中的TA，实现TEE提供的基本安全功能。 

4.5.2.4 SE实现 

4.5.2.4.1 基本架构 

该实现方式适用于终端设备有SE的情况，使用SE与TEE分别实现核心安全功能与附加安全功能，以

保证数字车钥匙的安全性。该方式将数字车钥匙的加密、签名、密钥存储等核心安全功能在位于SE的数

字车钥匙安全应用中实现，并使用安全通道与车辆通信；将数字车钥匙的TUI、免密认证机制等附加安

全功能在TEE中实现。 

该实现方式的基本架构如图4所示。 

可信执行环境

数字车钥匙安全应用

通信
模块

车辆

终端设备服务器

安全单元（SE）

终端设备

数字车钥匙
应用软件

数字车钥匙执行环境

 

图4 数字车钥匙执行环境 SE实现架构图 

4.5.2.4.2 可信执行环境 
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可信执行环境中实现车钥匙非核心安全功能，包括TUI、免密认证机制（人脸识别、指纹识别、声

纹识别、虹膜识别）、安全外设等。 

4.5.2.4.3 安全单元 

位于SE的安全应用中实现车钥匙核心安全功能，安全单元向安全应用提供安全函数调用接口，包括

安全存储、安全启动、硬件加密、安全通道等。 

4.5.2.4.4 数字车钥匙安全应用 

数字车钥匙安全应用用于实现钥匙相关功能。所有车辆企业的数字车钥匙核心代码与数据预置在一

个数字车钥匙安全应用中，包括密钥、防盗器令牌等。数字车钥匙安全应用使用SE相关功能创建安全通

道并通过通信模块与车辆通信，通过终端设备中的数字车钥匙系统服务与终端设备服务器进行通信。 

4.5.3 数字车钥匙应用软件 

数字车钥匙应用软件位于终端设备中，根据数字车钥匙执行环境的不同实现方式，具备不同的功能。

在使用应用软件实现方式时，数字车钥匙应用软件具备数字车钥匙的所有功能；而在使用其他两种方式

实现时，数字车钥匙应用软件仅具备相关非安全功能，包括提供用户交互界面、展示车钥匙配对状态等。 

4.5.4 通信模块 

通信模块位于终端设备中，提供数字车钥匙执行环境与车辆的通信服务。通信模块可提供NFC、蓝

牙、UWB等通信方式，其安全需求有所差异。 

5 安全威胁和安全目标 

5.1 数字车钥匙应用软件 

数字车钥匙应用软件安全威胁包括应用软件受到篡改、逆向、动态调试等，泄露敏感数据或造成数

字车钥匙功能失效。 

数字车钥匙应用软件安全目标包括保护敏感数据与保障功能有效性。 

5.2 数字车钥匙执行环境 

5.2.1 钥匙数据 

5.2.1.1 密钥 

密钥安全威胁包括泄露、篡改与非法访问根密钥及其衍生密钥。 

数字车钥匙执行环境安全目标包括提供可以抗侧信道攻击、错误注入攻击等物理攻击的安全密码算

法。 

5.2.1.2 随机数发生器 

随机数发生器安全威胁包括外部条件干扰随机数发生器，导致其产生不可靠密钥。 

数字车钥匙执行环境安全目标包括保证随机数发生器的可靠性。 

5.2.1.3 数字车钥匙证书 
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数字车钥匙证书安全威胁包括泄露、篡改与非法访问证书。 

数字车钥匙执行环境安全目标包括保证证书的机密性、完整性。 

5.2.1.4 数字车钥匙用户数据 

数字车钥匙用户数据安全威胁包括泄露、篡改与非法访问数字车钥匙中用户数据。 

数字车钥匙执行环境安全目标包括保证数字车钥匙用户数据机密性、完整性。 

5.2.2 钥匙代码 

钥匙代码安全威胁包括恶意代码植入、代码非法访问等。 

数字车钥匙执行环境安全目标包括保证钥匙代码的机密性、完整性。 

5.2.3 钥匙系统功能 

钥匙系统功能安全威胁主要包括以下几点： 

1) 非法用户使用数字车钥匙，导致非法使用车辆。 

1) 阻碍删除终端设备中数字车钥匙数据的过程，导致非法使用数字车钥匙功能。 

2) 终端设备中并存多个车辆企业的数字车钥匙时，不安全的隔离机制可能产生安全风险。 

数字车钥匙执行环境安全目标包括保证用户使用钥匙功能时具备用户身份认证（authentication）

机制、已删除钥匙防恢复机制、钥匙迁移时不泄露隐私信息、终端设备中存在多个钥匙数据的安全隔离

机制。 

5.3 通信模块 

通信模块安全威胁包括针对NFC、蓝牙等通信协议，进行协议降级、中间人攻击、中继攻击、嗅探

攻击等，影响数字车钥匙系统的安全性。 

通信模块安全目标包括防止协议降级、中间人攻击、中继攻击、重放攻击、嗅探攻击等。 

6 安全技术要求 

6.1 数字车钥匙应用软件 

6.1.1 应用安全加固 

数字车钥匙应用软件应进行安全加固，具备防篡改、防逆向、防动态调试等能力。 

6.2 数字车钥匙执行环境 

6.2.1 基本安全要求 

6.2.1.1 终端安全能力 

移动智能终端宜被ROOT后无法使用数字车钥匙相关功能。 

移动智能终端应在数字车钥匙应用运行前对其完整性进行校验。 

6.2.1.2 创建验证 

在从移动智能终端侧创建新的数字车钥匙时，应对用户进行身份认证。 
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6.2.1.3 分享验证 

在从移动智能终端侧使用钥匙分享功能向好友设备分享钥匙时，应对用户进行身份认证。 

6.2.1.4 分组密码算法 

数字车钥匙应使用安全分组密码算法，强度不应低于SM4-128、AES-128，加密模式宜采用GCM、CTR、

CBC模式。 

6.2.1.5 公钥密码算法 

数字车钥匙应使用安全公钥密码算法与签名算法，强度不应低于SM2-256、ECC-256、RSA-2048、

ECDSA-256。 

6.2.1.6 密钥协商算法 

数字车钥匙系统应使用安全密钥协商算法，强度应基于6.2.1.5中所叙述的安全公钥密码算法实现。 

6.2.1.7 哈希函数 

数字车钥匙应使用安全哈希函数，强度不应低于SM3-256、SHA-256。 

6.2.1.8 TLS 

数字车钥匙应使用TLS 1.2及以上版本或同等强度TLS协议。 

6.2.1.9 密钥安全性 

数字车钥匙应保证密钥在生成、存储、使用与删除时的完整性与机密性。 

6.2.1.10 防复制 

数字车钥匙应保证钥匙功能与移动智能终端设备的绑定，保证钥匙数据非法复制到其他设备之后，

无法使用数字车钥匙相关功能。 

6.2.1.11 安全环境 

数字车钥匙应保证密钥和业务核心数据在生成、存储、使用、删除与更新时的完整性与机密性，还

应保证对密钥和业务核心数据的相关操作过程不可重放。 

移动智能终端应具备安全环境以实现安全启动、安全存储、隔离机制等功能，安全环境包括TEE、

HSM或SE。 

6.2.2 REE 实现增强要求 

6.2.2.1 白盒密码算法库 

数字车钥匙执行环境应具备白盒密码算法库，所支持的密码算法包括但不限于AES。 

6.2.2.2 白盒密码算法调用 

数字车钥匙工作过程对数据进行加解密时，应调用执行环境提供的白盒密码算法库。 

6.2.3 TEE 实现增强要求 

6.2.3.1 TEE可信用户界面 
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数字车钥匙应使用TEE的TUI功能向移动智能终端提供可信用户界面，包括安全显示与安全输入机

制。 

6.2.3.2 TEE安全存储 

数字车钥匙TEE应具备安全存储机制，包括内容加密、防篡改、防回滚。 

6.2.3.3 TEE数据清除 

数字车钥匙TEE应保证在清除敏感信息时，内存中的相应数据被有效清除且不可恢复。 

6.2.3.4 TEE随机数发生器 

数字车钥匙TEE应具备随机数发生器，钥匙TA、钥匙CA应使用的TEE提供的随机数生成器生成随机数。 

6.2.3.5 TA代码完整性 

数字车钥匙TA代码在被加载时应保证代码的完整性。 

6.2.3.6 TA安全隔离 

数字车钥匙TEE应具备隔离机制，保证钥匙TA的数据与代码无法被REE与其他TA非法访问与篡改。 

6.2.3.7 TA安全存储 

数字车钥匙TA应保证存储证书、密钥等核心敏感数据时的完整性与机密性。 

6.2.3.8 TA密码算法 

数字车钥匙TA应使用TEE中提供的安全分组密码算法、安全公钥密码算法与安全哈希函数。 

6.2.4 SE 实现增强要求 

6.2.4.1 SE密码算法 

SE应提供可以抗侧信道攻击、错误注入攻击等物理攻击的硬件加密模块，密码算法包括但不限于

AES、RSA。 

6.2.4.2 SE数据清除 

数字车钥匙所使用的SE应保证在清除敏感信息时，内存中的相应数据被有效清除且不可恢复。 

6.2.4.3 SE防篡改检测 

数字车钥匙所使用的SE应具备检测固件与安全应用是否被恶意篡改的功能。若检测到被篡改，则SE

应终止安全应用的相关操作。 

6.2.4.4 SE隔离机制 

数字车钥匙所使用的SE应具备有效的隔离机制保证安全应用之间相互隔离。 

6.2.4.5 SE随机数发生器 

数字车钥匙所使用的SE应提供满足GB/T 32915或NIST SP 800-22要求的随机数发生器。 

6.2.4.6 安全应用密码算法 
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数字车钥匙安全应用执行加/解密、签名/验签操作时，应使用SE硬件加密模块中的安全算法。 

6.2.4.7 安全应用敏感数据安全 

数字车钥匙安全应用应使用SE的相关安全机制，保证数字车钥匙中的所有证书、密钥等核心敏感数

据在生成、存储、使用和删除过程中的完整性和机密性。 

6.2.4.8 安全应用随机数 

数字车钥匙安全应用内部生成的所有随机数应使用SE中的随机数发生器生成。 

6.3 通信模块 

6.3.1 通信协议加密 

数字车钥匙与车辆通信时，应对通信数据进行完整性和机密性保护。 

若数字车钥匙执行环境使用TEE/SE实现，则应使用TEE/SE中的加解密模块、随机数发生器等相关安

全机制实现该项安全要求。 

6.3.2 双向认证 

数字车钥匙与车辆建立通信信道时，应具备双向认证机制，保证通信双方身份的真实性。 

6.3.3 通信协议抗攻击 

数字车钥匙与车辆通信时所使用的通信协议应具备抵抗协议降级、中间人攻击、重放攻击、嗅探攻

击的能力。 

6.3.4 抗中继攻击 

数字车钥匙与车辆通信时，宜具备缓和中继攻击的保护能力。 

6.3.5 蓝牙通信安全 

应使用强加密算法，配置加密密钥时建议选择允许的最大长度，并定期进行更换； 

应使用具备防中间人攻击、防窃听、防重放的安全配对模式进行设备配对，且应在每次的配对中使

用随机密钥。 

7 安全能力分级 

本标准依据移动智能终端数字车钥匙的实现方式与安全功能要求的差异，将安全能力级别划分为三

级，其中一级、二级与三级安全能力依次递增，目前最高安全级别为三级。 

具体安全能力分级详见表1。 

表1 移动智能终端数字车钥匙安全能力分级表 

安全能力 
安全能力分级 

一级 二级 三级 

1.  应用安全加固 √ √ √ 

2.  终端安全能力 √ √ √ 

3.  创建验证 √ √ √ 
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安全能力 
安全能力分级 

一级 二级 三级 

4.  分享验证 √ √ √ 

5.  分组密码算法 √ √ √ 

6.  公钥密码算法 √ √ √ 

7.  密钥协商算法 √ √ √ 

8.  哈希函数 √ √ √ 

9.  TLS √ √ √ 

10.  密钥安全性 √ √ √ 

11.  防复制 √ √ √ 

12.  安全环境 √ √ √ 

13.  白盒密码算法库 √   

14.  白盒密码算法调用 √   

15.  TEE可信用户界面  √  

16.  TEE安全存储  √  

17.  TEE数据清除  √  

18.  TEE随机数发生器  √  

19.  TA代码完整性  √  

20.  TA安全隔离  √  

21.  TA安全存储  √  

22.  TA密码算法  √  

23.  SE密码算法   √ 

24.  SE数据清除   √ 

25.  SE防篡改检测   √ 

26.  SE隔离机制   √ 

27.  SE随机数发生器   √ 

28.  安全应用密码算法   √ 

29.  安全应用敏感数据安全   √ 

30.  安全应用随机数   √ 

31.  通信协议加密  √ √ 

32.  双向认证  √ √ 

33.  通信协议抗攻击 √ √ √ 

34.  抗中继攻击   √ 

35.  蓝牙通信安全 √ √ √ 
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